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Penetrationstest sinnvoll vorbereiten

Prufziel, Systeme, Zugange, Testregeln und Ergebnisweg vor einem
Penetrationstest belastbar festlegen.

IT-Verantwortliche, Produktteams, Geschaftsfliihrung und Informationssicherheit vor einem
externen Sicherheitstest.

Vor Angebot und Beauftragung sowie erneut unmittelbar vor Beginn der aktiven Priifung.

DIE KURZE ANTWORT
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o1 Ziel und Priifbereich

Ein Test braucht eine konkrete Sicherheitsfrage und klar benannte Grenzen.

D Prifziel in einem Satz festlegen

Beschreibe, welche Risiken, Rollen oder Geschaftsablaufe bewertet werden sollen.

[ ] Systeme und Schnittstellen inventarisieren

Nenne Domains, APls, mobile Anwendungen, Netze, Identitaten und externe Abhangigkeiten.

(] Ausnahmen sichtbar dokumentieren

Nicht prufbare Systeme und Methoden erhalten eine fachliche Begriindung und Risikobewertung.

[ ] Testmodell entscheiden

Black Box, Grey Box oder White Box werden passend zu Ziel, Zeit und verfligbarer Einsicht gewahlt.
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2 Sicherer Testbetrieb

Kontakte, Zeitfenster und Regeln schiitzen Betrieb, Beweislage und Testqualitat.

D Verantwortliche und Notfallkontakte benennen

Technik, Fachbereich und Testteam missen wahrend der Prifung erreichbar sein.

D Erlaubte Methoden und Grenzen vereinbaren

Lasttests, Social Engineering, Datenzugriff und produktive Anderungen werden ausdriicklich
geregelt.

[:] Testkonten und Daten vorbereiten

Rollen, Mehrfaktorzugang und datensparsame Testdaten werden vorab gepruft.

[j Abbruchkriterien definieren

Storung, Datenrisiko oder unerwartete Auswirkung brauchen einen sofort nutzbaren
Entscheidungsweg.
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s Ergebnis und Behebung

Der Wert entsteht erst, wenn Funde verstanden, priorisiert und nachweisbar geschlossen werden.

D Berichtsempfanger festlegen

Technische Teams und Leitung bendtigen unterschiedliche Detailtiefe, aber dieselbe
nachvollziehbare Risikobasis.

[ ] Kritische Meldung wéahrend des Tests regeln

Akut ausnutzbare Funde werden nicht bis zum Abschlussbericht zurlickgehalten.

(] MaBnahmenprozess vorbereiten

Jeder relevante Fund erhalt Verantwortung, Prioritat, Termin und fachliche Rickfrage.

(] Nachtest vereinbaren

Umfang, Frist und erwarteter Nachweis der Behebung gehoren in die urspriingliche Beauftragung.
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Quellen und fachliche Grundlage

Die Arbeitshilfe Uibersetzt ibergeordnete Empfehlungen in eine kompakte Erstprifung. MaBgeblich bleiben die
Primarquellen und der konkrete Kontext.

BSI: Praxis-Leitfaden fiur IS-Penetrationstests >

OWASP: Web Security Testing Guide >
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Haufige Fragen
Reicht ein automatischer Schwachstellenscan? v

Sollte direkt in Produktion getestet werden? v

Browser-Hakchen werden nicht gespeichert und nicht an SudoPort Ubertragen.
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